Schwerpunkt: Security und Remote Access

Sicherer

Die Nutzung von IT-Applikationen ist
heute aus dem Arbeitsalltag der unter-
schiedlichsten Unternehmensbereiche
kaum wegzudenken. Mit steigender An-
zahl der genutzten IT-Anwendungen steigt
auch die Komplexitit der IT-Infrastruktur.
In vielen Unternehmen ist durch den Ein-

——Vom IAM-Tool zum User-Management-Prozess

Benutzerzugang

Zur Verwaltung aufgabenbezogener Zugriffsrechte von Mitarbeitern
in Unternehmen und ihrer wechselnden aktiven und inaktiven Rollen
kommen IAM-Systeme (ldentity- and Access-Management) zum
Einsatz. Die Projekte scheitern jedoch haufig an der Konzeption als
reine IT-Projekte. Ein neuer Ansatz geht dagegen von einem User-
Management-Prozess aus, der lediglich softwaregestiitzt ist:

Die Prozesse definieren die Anforderungen an die IT-Lésung.

nuell oder nur zum Teil automatisiert, was
hohe Kosten wie auch eine hohe Fehleran-
falligkeit verursacht. Die Verantwortung
fiir das Access-Management im Unterneh-
men ist meist verteilt oder gar ungeklrt.

Compliance-Anforderungen und Gesetze
wie der Sarbanes-Oxley Act (SOX) und
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Zahireiche Seiten stellen Anforderungen an das Identity- and Access-Management im Unternehmen.

satz diverser IT-Losungen eine heterogene
Business-Applikationslandschaft mit un-
terschiedlichen Arten der Benutzerverwal-
tung entstanden. Das Ergebnis: eine redun-
dante Datenhaltung sowie ein ungeregelter
Datenabgleich zwischen den Systemen,
sofern er iiberhaupt vorhanden ist. Die
IT-Administrationsprozesse erfolgen ma-
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das Gesetz zur Modernisierung des Bi-
lanzrechts (BilMoG) stellen jedoch hohe
Anforderungen an interne Kontrollsyste-
me. Auch die internen Sicherheitsbestim-
mungen zwingen dazu, den vorhandenen
Wildwuchs durch ein zentrales und do-
kumentierbares Management zu ersetzen.
Ein Losungsansatz ist die Einfiihrung ei-

nes konzernweiten Identity- und Access-

Managements im Unternehmen. Folgende

Ziele sind dabei zu erreichen:

¢ die Definition und Abstimmung kon-
zernweit einheitlicher Prozesse fiir die
automatisierten Abldufe der Identitits-
und Berechtigungsverwaltung,

* die Erfiillung von Compliance- und Se-
curity-Anforderungen fiir interne Kon-
trollsysteme,

 die Konzeption und der Aufbau einer
zentralen IT-Losung fiir das Manage-
ment von IT-Berechtigungen sowie

¢ die Anbindung geschiftskritischer Ap-
plikationen an eine zentrale, qualititsge-
sicherte Benutzerverwaltung.

IAM-Prozesse wurden sukzessive entwi-

ckelt, um den wachsenden Compliance-

und Governance-Anforderungen Rech-
nung zu tragen. Das IAM der Unternehmen
besteht in der Regel aus einer technischen

IAM-Lo6sung, deren Architektur historisch

mit der Komplexitit des Unternehmens

gewachsen ist. Wenn in einer Geschifts-
anwendung ein Problem auftaucht, setzen
die tiblichen IAM-L&sungen punktuell am
betroffenen System an und versuchen, das

Problem mit einem Governance- oder ei-

nem technisch ausgerichteten Ansatz zu

beheben. Ein neuer Ansatz besteht darin,
an den iibergeordneten Prozessen anzuset-
zen, um eine nachhaltige Losung zu finden.

Prozessansatz

Die optimale Losung ist fiir jedes Unter-
nehmen auf Basis des vorhandenen Know-
hows zu erarbeiten. Dazu sind im ersten
Schritt alle Stakeholder im Unternehmen
von der Rechtsabteilung iiber HR (Hu-
man Ressources, Personalwesen) bis zur
IT zusammenzubringen, um gemeinsame
Anforderungen, Ziele und Vorgehenswei-
sen zu vereinbaren. Die Rollenstrukturen
im Unternehmen basieren auf den unter-
nehmensspezifischen Geschiftsprozessen.
Der Fokus fiir das IAM liegt dabei auf
den HR-Prozessen zur Ermittlung des Zu-
sammenhangs zwischen Eintritt, Wechsel
und Austritt eines Mitarbeiters und den
damit einhergehenden Vorgingen in den
IT-Applikationen. Der Schwerpunkt liegt
hier auf der Konzeption von Prozessen zur
Vergabe und Priifung sowie dem Entzug
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von Berechtigungen, basierend auf den Er-

eignissen im ,,User Lifecycle* (Dauer des

Arbeitsverhiltnisses). Um diese Prozesse

nachhaltig im Unternehmen zu etablieren,

ist die Einbindung aller Anforderungen
entscheidend.

Aus den Unternehmensprozessen lassen

sich Ausloser ableiten, die Anderungen

von IT-Berechtigungen bewirken. Die-
se Analyse bietet eine prozessorientierte

Grundlage fiir die Anforderungen an die

IAM-Losung. Sie dokumentieren dem-

nach die Soll-Vorginge des IAM-Systems.

Zwingende Rahmenbedingungen stellen

dabei auch die Anforderungen an Daten-

schutz und Compliance dar. Gleichzeitig
gilt es, das Umfeld im Unternehmen auf-
zubauen, um die neuen Prozesse zu imple-
mentieren, die erforderliche Basisdaten-
qualitit zu schaffen und Pilotapplikationen
an die IT-Losung anzuschlieBen. Die Pro-
zesssicht wird in diesem Sinne von der

Idee bis zur Implementierung und Transiti-

on in den Betrieb tibernommen.

Das Identity- und Access-Management

erhilt dadurch neue Schwerpunkte: Wih-

rend friiher der Fokus auf der individuellen

Rechtevergabe lag, sind heute einerseits

Datenschutz und Compliance und anderer-

seits Rollenmodelle und User-Lifecycle-

Prozesse in den Vordergrund geriickt. Eine

IAM-Losung besteht damit aus den fol-

genden Bestandteilen:

» Die User-Lifecycle-Prozesse enthalten
HR-fokussierte Prozesse zur Verwaltung
und Betreuung der Berechtigungen der
Mitarbeiter.

» Die technischen Prozesse beinhalten
Rechtevergabe, -kontrolle und -bewer-
tung sowie Datenverwaltung.

e Die Identity-Management-Losung be-
steht im Idealfall aus einem zentralen
technischen System.

» Das Access-Management besteht typi-
scherweise aus mehreren technischen
Modulen und gliedert sich nach techni-
schen Losungen, zum Beispiel LDAP
und SAP.

Daneben lésst sich mit den [AM-Services

Single Sign-on (SSO) und User Self-

Service (USS) auch die Produktivitdt und

die Akzeptanz der Unternehmens-IT bei

den Anwendern steigern. Denn Anwender
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wollen nach einer einmaligen Authenti-
fizierung an einem Arbeitsplatz auf alle
Rechner und Dienste, fiir die sie berechtigt
sind, zugreifen konnen, ohne sich an jeder
Anwendung neu anmelden zu miissen.
Ziel von SSO ist es, dass sich die Benutzer
nur einmal authentisieren, zum Beispiel
zertifikatsbasiert. Danach iibernimmt der
SSO-Mechanismus die Aufgabe, die er-
kannte Identitdt an den Geschiftsanwen-
dungen zu authentifizieren. USS wiederum
ermdglicht es dem Benutzer, seine eigenen
Daten — zum Beispiel Telefonnummer und
Standort — zu pflegen sowie IT-Passworter
zuriickzusetzen oder zu dndern.

Ergebnis und Nutzen

Ein wesentliches Ergebnis der Prozess-
orientierung ist die Harmonisierung der
IT- und der vorgelagerten HR-Abldufe.
Dies reduziert die Ausgaben durch sin-
kenden Kosten fiir die IT-Administration,
den Wegfall manueller Vorgénge sowie
eine automatische Fehleranalyse und -be-
hebung. In der Folge verringern sich auch
die Kosten fiir Helpdesk und Support.
Die eindeutige Zuordnung von Identitéten
und Arbeitsverhéltnissen zu Mitarbeitern
erhoht die Transparenz, und die IT-Be-
rechtigungen werden regelmifig automa-
tisch kontrolliert. Gleichzeitig befolgt ein
Unternehmen damit die aktuellen Daten-
schutz- und Sicherheitsanforderungen so-
wie Sicherheitskonzepte, wihrend es die
Berechtigungsvergabe unter Berticksichti-
gung der Funktionstrennung automatisiert.
Die schnelle Aktivierung von Zugingen
erhoht die Arbeitsfihigkeit und steigert in
der Folge die Effizienz im Unternehmen.
Der neue Ansatz sieht vor, die zentrale
Verwaltung von Identititen und IT-Be-
rechtigungen prozessgesteuert als ,,Se-
cure-User-Management™ aufzusetzen. Der
individuelle TAM-Ansatz wird auf Basis
der unternehmensinternen Abldufe konzi-
piert und in die IT-Infrastruktur eingebet-
tet. Als Ergebnis kann ein Unternehmen
die Arbeitsprozesse Compliance-konform
ausrichten und standardisieren.

Eugenia Jun/wg

Eugenia Jun ist Senior Consultant bei Punktgenau
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keine veraltete VPN-Technik
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