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Die zunehmende Nutzung mobiler Endgerite in internen Netzen ist eine Herausforderung
fiir die IT-Sicherheit. Um Smartphones und Tablet-PCs kontrolliert zu integrieren, bieten
sich Mobile Device Management (MDM) oder eine Sandbox-Lésung an.

ie Informationstechnolo-

gie vollzieht derzeit einen

ihrer grofiten Paradigmen-
wechsel: Die mobilen Endgerite
sind mittlerweile so klein, handlich
und leistungsfihig, dass wir sie
immer dabei haben und stindig ver-
netzt und online sind. Mit
den Geriten hat sich auch
der Arbeitsalltag verindert.
Beschiftigte kénnen iiber
WLAN und Mobilfunk-
verbindungen fast iiberall
und jederzeit arbeiten und
auf Daten zugreifen. Sie
bringen ihre privaten Ge-
rite in die Unternehmen
und Verwaltungen hinein

daran gewohnt, mit modernsten
Geréten zu arbeiten und daher nicht
bereit, sich an ihrem Arbeitsplatz
mit weniger zufrieden zu geben.
Eine Reglementierung von Gerdten
oder Anwendungen fiihrt zu Unzu-
friedenheit und schlechter Perfor-

oder tragen Dienstgerdte
zu Auflenterminen und in
ihr Home Office. Sensible
Daten befinden sich folglich nicht
mehr nur in der internen, geschiitz-
ten Infrastruktur, sondern werden
auf mobile Endgerate tiber- und aus
den Organisationen hinausgetra-
gen. Mit der Zeit werden sie mehr
und mehr mit privaten Informatio-
nen und Anwendungen vermischt.

In eher konservativen Branchen
und in der 6ffentlichen Verwaltung
ist es lange Zeit gelungen, sich
gegen diesen Trend zu sperren,
aber auf Dauer kann er kaum auf-
gehalten werden: Die Beschiftigten
sind aus ihrem privaten Umfeld
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Smartphones und Tablets ins Behtrdennetz integrieren.

mance. Im schlimmsten Fall setzen
sich die Mitarbeiter dariiber hinweg
und nehmen eine Regelverletzung
in Kauf.

Die treibende Kraft des Trends
zu Hightech-Geriten und mobi-
len Applikationen ist oftmals die
mittlere und obere Fiihrungsebene,
der ein IT-Leiter nicht einfach ver-
bieten kann, eigene Gerite mitzu-
bringen. Aus dem gleichen Grund
stehen — anders als bei friiheren,
eher schwerfilligen Entwicklungen
— die erforderlichen Budgets und
Personalressourcen schneller zur

Verfiigung. Es ist daher zwecklos,
sich dem anschwellenden Strom
entgegenzustellen. Die beste Strate-
gie ist, eine sichere und managebare
Integration der mobilen Gerdte zu
ermdglichen. Eine intelligente Lo-
sung schaltet die Risiken aus, hilt
die Kosten im Rahmen
und gewihrleistet die 1T-
Sicherheit in der Organi-
sation, ohne die Anwender
einzuschrinken oder ihre
kreative Schaffenskraft zu
behindern.

Mobile Device Manage-
ment (MDM) ist eine Mog-
lichkeit, mobile Endgerite
wie Smartphones und
Tablet-PCs sicher in die
Verwaltungsinfrastruktur

einzubinden: Sie werden zentral ge-
sichert, gesteuert und konfiguriert.
Dadurch lassen sich einerseits die
Sicherheitsrichtlinien der Organi-
sation auf die Gerite iibertragen,
andererseits tibernimmt das System
automatisch bestimmte Aufgaben
und erleichtert den IT-Verantwort-
lichen auf diese Weise die Arbeit.
So legt beispielsweise ein integrier-
tes Active Directory neue Mitarbei-
ter im MDM-System an, ohne dass
der IT-Verantwortliche aktiv werden
muss. Bei bestimmten Ereignissen,
die als gefahrlich eingestuft sind,
reagiert das System automatisch:
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Wenn etwa ein Gerit durch Rooting
(Umgehen der Sicherheitsmali-
nahmen) oder Jailbreak (inoffizi-
elles Entsperren) kompromittiert
ist, kann das Programm die Daten
I6schen und den IT-Sicherheitsver-
antwortlichen per E-Mail oder SMS
benachrichtigen. Ein Mobile Device
Management ist auch in der Lage,
Gerite unterschiedlicher Hersteller
zu verwalten.

Grundsitzlich gibt es zwei Lo-
sungsansdtze, die sich hinsicht-
lich Sicherheit, Verwaltbarkeit
und Anwenderfreundlichkeit
unterscheiden: ein Mobile Device
Management, das weitestgehend
konfiguriert wird, oder eine Sand-
box-Ldsung. Im ersten Fall werden
die vom mobilen Betriebssystem
zur Verfiigung gestellten Opti-
onen verwendet, um die Gerite zu
konfigurieren und die Richtlinien
fiir unterschiedliche Betriebssys-
teme umzusetzen — dhnlich wie
ein Domain Controller verschie-
dene Windows Clients verwaltet
und absichert. Das MDM bietet
ein Zugangskontrollsystem zur
ActiveSync-Schnittstelle der Or-
ganisation und bezieht neben der
Berechtigung des Benutzers auch
den Geritestatus (Device Compli-
ance Check) in die Entscheidung
ein, ob ein Gerit Zugriff auf Daten
wie E-Mail, Kontakte und Kalender
erhilt. Wenn ein Gerdt mit einem
Jailbreak versehen ist oder verbote-
ne Apps installiert sind, verweigert
das Zugangskontrollsystem diesem
den Zugriff. Das Sandbox-System
dagegen verschliisselt die Unter-
nehmensdaten separat in einem
Container und trennt sie krypto-
grafisch vom Gerit. Diese Losung
bringt eigene Clients mit, die nur
tiber definierte Wege mit anderen
Apps interagieren kénnen. Da die
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Verantwortlichkeiten klar getrennt
sind, miissen Betriebssystem und
Hardware nicht eingeschrinkt wer-
den: Fiir die Sandbox ist allein der
Support zustdndig, fiir das Gerit ist
der Benutzer verantwortlich.

Welche Losung in einer Verwal-
tung die passende ist, hingt von
den vorhandenen Einsatzszenarien
ab. Zunichst wird gekldrt, ob die
Gerdte von Mitarbeitern nur intern
oder auch extern genutzt werden,
etwa im gesamten Stadtgebiet.
Welche Beschiftigten die Gerite
nutzen und welche Aufgaben diese
wahrnehmen, spielt ebenfalls eine
Rolle. Ein drittes Kriterium ist die
Art der Daten: Handelt es sich um
E-Mails, Datenbanken, éffentlich
zugingliche Informationen oder
auch vertrauliche Papiere? Werden
tiber Anwendungen Daten auf dem
Gerit gespeichert? Entscheidend ist
dariiber hinaus, ob die Mitarbeiter
Gerite nutzen, die der Stadt geho-
ren, oder ob jeder sein eigenes, pri-
vates Endgerit fiir den Dienstzweck
verwenden darf. Das Schlagwort
lautet hier: Bring Your Own Device
(BYOD). Ist letzteres der Fall, miis-
sen klare Regeln fiir die Trennung
von Privat- und Organisationsdaten
gelten, etwa wer flir welchen Part
verantwortlich ist, wie bei einem
Hardware-Defekt zu verfahren ist
und wer die Kosten tragt. Es muss
auch geregelt werden, wie bei Ver-
lust oder Diebstahl reagierr wird
und ob die Stadt in diesen Fillen die
Daten auf dem privaten Gerit des
Mitarbeiters l6schen darf.

Besondere Aufmerksamkeit
verdient das Thema Apps: Welche
Software unbedenklich ist und auf
einem Gerit installiert werden
darf, hingt davon ab, ob durch die
Applikation Kontaktdaten des Un-

ternehmens auf externen Servern
landen, was etwa bei Social Apps
wie WhatsApp und Facebook der
Fall ist. Auferdem sollte geregelt
werden, ob nur Programme aus den
jeweiligen App Stores oder auch
proprietdre Anwendungen genutzt
werden diirfen und wie auf Daten
der internen Infrastruktur zugegrif-
fen werden darf. Es gibt Lésungen,
bei denen eine Middleware als Se-
curity Layer dient, die Datenquellen
der Infrastruktur sicher anbindet
und mobilen Endgeriten zur Verfii-
gung stellt.

Eine mittelgrofle Stadt im Re-
gierungsbezirk Diisseldorf hat im
Oktober 2011 nach einer Losung
gesucht, um die mobilen Endgerite
der Verwaltung managen und im
Notfall aus der Ferne l6schen zu
kénnen. Aufgrund der geringen
Anzahl an Geriten — Smartphones
(i0S und Android) und Tablets —
kam eine Installation in der eigenen
Infrastruktur nicht in Frage, man
suchte vielmehr nach einer Cloud-
Losung. Die IT-Berater des Unter-
nehmens RDS schlugen eine Ma-
naged Mobility fiir Mobile Device
Management vor, welche die An-
forderungen der Stadt erfiillte. Die
Vorgaben des Personalrats fiir den
Datenschutz wurden beriicksichtigt
und ein Mandant eingerichtet, der
die Sicherheitsrichtlinien und erfor-
derlichen Konfigurationen enthielt.
Das System ist intuitiv nutzbar, die
IT-Verantwortlichen konnten nach
einer halbtidgigen Einweisung mit
dem Pilottest starten. Bereits im
Dezember wurden die ersten Gerdte
des produktiven Betriebs in der
Umgebung ausgerollt.

Thorsten Strauss ist Leiter Competence

Center Mobile & Cloud Solutions bei der
RDS Consulting GmbH.
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