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IDpendant hat das Landratsamt
Ostallgau bei der Einfiihrung
des Ausweis-Systems unter-
stiitzt, das hochste Sicherheits-
anforderungen erfiillt und die
Mitarbeiter gleichzeitig von

der Last komplizierter Pass-
worter befreit: Mit dem neuen
Dienstausweis kénnen sie die
Tiiren zum Gebaude und den
Raumen o6ffnen, sich aber auch
am PC anmelden und mittels
Single Sign On die Anwen-
dungen und Fachverfahren
nutzen.
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Secure your identity

STARKE AUTHENTIFIZIERUNG FUR HOCHSTE SICHERHEIT,
SINGLE SIGN ON FUR BESSERE AKZEPTANZ:

IDPENDANT STATTET LANDRATSAMT
OSTALLGAU MIT MULTIFUNKTIONALEM
DIENSTAUSWEIS AUS

Zielgerichtet, multifunktional, zuverldssig: Die neuen Dienstaus-
weise erfreuen Mitarbeiter und IT-Verantwortliche gleichermaBen

Anlass flr die komplette Neukonzeption des Zugangs- und Rechte-
systems im Landratsamt Ostallgdu war eine Gebdudesanierung, die eine
neue SchlieBanlage erforderte. Schon bald entschieden die Planer, ein
multifunktionales Kartensystem einzusetzen, das Zeiterfassungs- und
Zugangssystem, Anmeldung am PC und zukinftig auch sicheres Drucken
umfasst. Das Landratsamt holte sich den IT-Sicherheitsexperten |IDpen-
dant ins Boot, der das multifunktionale System integriert, wartet und
betreut. Als herstellerunabhéngiger Systemintegrator wahlt IDpendant
aus dem Portfolio der Marktfuhrer die optimale Produktkombination aus.
Dabei wird groBer Wert auf die jeweiligen Kundenbedurfnisse, Sicher-
heitsanforderungen und Interoperabilitdt mit anderen Produkten gelegt.

Optimale Sicherheit, hohe Akzeptanz

Die Arbeitsplatze im Landratsamt sind mit Tastaturen mit integrier-
tem Kartenleser ausgestattet: Die Zwei-Faktor-Authentifizierung erfullt
hochste Sicherheitsanspriiche und ist gleichzeitig flr die Anwender
komfortabel. Das flUhrt dazu, dass sie das System gerne nutzen und
seine Regeln beachten. Die hohe Sicherheit ermdglicht sogar den Ein-
satz im offenen Burger-Service im Foyer: Denn sobald der Nutzer die
Karte zieht, ist der PC automatisch gesperrt. Da die Mitarbeiter die
Karte brauchen, um andere Rdume zu betreten, tragen sie ihre Karte
immer bei sich.

Mitarbeiter profitieren

Die bequeme Single-Sign-On-Anwendung (SSO) des europaischen
Marktfihrers Evidian hat die anfangliche Skepsis der Mitarbeiter
schnell besiegt: Statt sich ein komplexes Passwort auszudenken — und
es im regelmaBigen Turnus auszutauschen — ¢ffnen sie mit einmaliger



»Wir haben dieses umfangreiche
Projekt zu Beginn in einfachen
Anwendungen getestet und
dann Schritt fiir Schritt auf
die komplexeren Bereiche aus-
gedehnt. Jeder Fachbereich
hat andere Anforderungen und
insgesamt gibt es mehr als
150 Fachverfahren. IDpendant
ist uns bei der Integration ein
kompetenter, zielgerichteter
Partner: Alles funktioniert
perfekt und lauft stabil. Damit
sind wir auch fiir zukiinftige
Sicherheitsanforderungen gut
aufgestellt.”

Thomas Feneberg
LRA Ostallgau

Benefits

e Hochste Sicherheit durch
/wei-Faktor-Authentisierung

e Single Sign On mit einfacher
und schneller Anmeldung

e Komfortable Multifunktionskarte
fur hohe Akzeptanz

e Elektronisches Zutritts- und
Zugangssystem mit einer ein-
zigen Losung

|Dpendant GmbH
EdisonstraBe 3
D-85716 UnterschleiBheim

Telefon +49 89 3700 110-0
Fax +49 89 3700 110-10
info@idpendant.com
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Secure your identity

Authentisierung alle Anwendungen und Funktionen, zu denen sie be-
rechtigt sind. Das intuitiv bedienbare, anwenderfreundliche SSO von
Evidian macht schnellen Benutzer- und Ortswechsel moglich: Zum
Anmelden Chipkarte einstecken und PIN eingeben, zum Abmelden
einfach die Chipkarte ziehen. Hinter der vorgeschalteten Authentifizie-
rung sind alle Anwendungen und Fachverfahren sicher. Auch wenn die
Karte mal verloren gehen sollte, ist ein Missbrauch ausgeschlossen, da
die PIN nicht bekannt ist.

Die Technik

IDpendant betreut und wartet beim Landratsamt Ostallgdu das ganze
System rund um die Karten und PKI, liefert die Systemkomponenten
und berét bei aktuellen IT-Sicherheitsthemen. Fir die Verwaltung der
Karten und elektronischen Identitdten kommt das ID-Managementsy-
stem neXus SmartACT des IT-Sicherheitsspezialisten neXus zum Ein-
satz. Das webbasierte, standardisierte System beinhaltet eine Vielzahl
vordefinierter Workflows zur einfacheren Personalisierung und Ver-
waltung der ID-Medien sowie der Zertifikate. Die Zertifikate sind drei
Jahre gtiltig und kénnen dann Gber den User Self Service von Nexus
erneuert werden. Die Karten selbst zeigen aus Sicherheitsgriinden kein
Foto, sondern nur das Logo des Landratsamts. So wlsste ein unehr-
licher Finder nicht, welche Rd&ume und Anwendungen ihm die Karte
6ffnen kénnte. Die AuBentlren des Landratsamts sind auBerhalb der
Offnungszeiten zusétzlich mit PIN-Code gesichert.

Die Bayerische Verwaltungs-PKI

Das Dienstausweis-System vom Landratsamt Ostallgdu ist Uber die
neXus Schnittstelle an die Bayerische PKI angebunden. Somit kann das
Landratsamt Ostallgdu als produzierende Registrierungsstelle Smart-
cards mit den Zertifikaten der bayerischen Verwaltungs-PKI ausstellen.
AuBerdem wird eine interne PKI eingesetzt, die mittels Microsoft CA
eingerichtet wurde. Die Bayerische V-PKI ist eine Basisanwendung flr
sichere elektronische Kommunikation in der bayrischen Verwaltung.
Mittels der PKI werden E-Mail-Inhalte verschlUsselt, um die Vertraulich-
keit zu gewahrleisten, und mit Hilfe eines Signaturzertifikats wird ihre
eindeutige Herkunft festgelegt. Die qualifizierte elektronische Signatur
beschleunigt die internen Workflows beim Erstellen, Bearbeiten und
Prifen von Anordnungen und erhoht die Transparenz und Nachvoll-
ziehbarkeit von Vorgangen, etwa im Personenstandswesen oder dem
elektronischen Abfallnachweisverfahren.
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